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LEITFADEN FUR DATENSCHUTZBEAUFTRAGTE

Microsoft Copilot im Unternehmen

Was der Datenschutzbeauftragte vor dem Rollout
prifen muss

Copilot Chat, Microsoft Copilot und Agenten unter DSGVO, BDSG, Betriebsverfassung,
Kl-Verordnung und NIS2 — mit den Tenant-Einstellungen, die 2026 standardmaRig
Daten aus der EU fuhren, und den Nachweisen, die der DSB einfordern sollte.

Zielgruppe: betriebliche Datenschutzbeauftragte in mittelstandischen Unternehmen, intern oder extern bestellt -
Informationssicherheit, IT-Leitung, Personal, Compliance und Betriebsrat als Mitleser.

Bereitgestellt von der Copilotenschule.

Die Copilotenschule ist spezialisiert auf die Einfuhrung und Weiterqualifizierung im
Umfeld des Microsoft Copiloten. Wir bieten keinen Bauchladen an Kl-Tools an, son-
dern konzentrieren uns auf das, was in Microsoft 365 tatséchlich ankommt: Schulun-
gen, Workshops und Beratung fur Geschaftsfihrung, Fachbereiche, Administratoren,
Betriebsrate und Datenschutzbeauftragte. Alle Inhalte werden regelméaRig gegen die
Microsoft-Dokumentation und die Veroffentlichungen der Aufsichtsbehdrden gepriift.




Microsoft Copilot im Unternehmen - Datenschutz Leitfaden fur Datenschutzbeauftragte

INHALT

Inhaltsverzeichnis

Wichtiger Hinweis | HaftungSauSSCRIUSS ... ssans 3
Checkliste fiir DatensSchutzbeauftragte ..........cciciririiriininiirr i n e s ae s aan e s ann s 4
LT QN Lo T TR ST L= LT - T 11 (-] 3

TEIL A - VERSTEHEN, WAS IM TENANT PASSIERT
1 - Wie COpilot Mit DAtEN UMQENT..uuurrriiiisssnrerriisssssrsssssssssssssssissssssssssssssssssssssssssssssssssssssssssssesssassssssssssssnnsssssssssansssssssssannens 5

2 - Drei Produkte und sechs Einstellungen zum VerarbDeitUNGSOrt ....uuiuuisersrmmsssssmmsmssssssssssssssssssssssssssssssssssssssssssssssssssnnens 6

TEIL B - DATENSCHUTZ PRUFEN

3 - Rollen, Zwecke und REChtSOIrUNAIAgEN ......uiiirere i ireie s se e me e an e e esne e an e s an e e e n e e e mn e s s smnnnnnnn 8
4 - Berechtigungen: Copilot macht Oversharing SiChthar ... ————— 9
5 - Protokollierung, Aufbewahrung, LOSCHUNG ..ccicceiiiimiinisiiiiie e sissssi s s s sss s s sas s s s ssn e s n e s nn e s sann s 10
6 - Folgenabschatzung, Transparenz und BetroffenenreChie... i 11

TEIL C - MITBESTIMMUNG, KI-VERORDNUNG, SICHERHEIT

7 - Betriebsrat und BeSChAFtIGIENUAEN vuvviiiiierrriisisissrsiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssnnsessssssssnnnsssssssnnes 13
8 - Kl-Verordnung und KI-MIG: was flr Betreiber gill .uuuuiiiiieermiiiiiisnrsisiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 14
9 - NIS2 und Vorfalle: 24 UNd 72 STUNGEN wuiiiemiiseiiiiiseiiiissnisss s s sa s s e s s s e e a b s an e s n e s nneas 15
O TR 1= g1 (=T 0 o 0] o1 (o] B [ T 16

TEIL D - HANDELN

S o =T T2 0124 U o 20 17
12 - Zustandigkeiten und die Fragen, die Sie Stellen SOILEN ..uuiicrerriimiiirrrrrissssssrrrissssssrr s ssssss s ssssns s s s s ssssssssssssssnnes 18
Schulung: Copilot sicher im UNterNENMEN ........ciiiiiiiiiirsr s s ssss s s sssn s s s s s s ssnn s s s s s s s ssnnn s s nssssnnnns 19
(@ TUT=Y | 1= g W2 2 L= od 41 E=T e | T |- Vo =T o 20

Bereitgestellt von der Copilotenschule.de 2



Microsoft Copilot im Unternehmen - Datenschutz Leitfaden fir Datenschutzbeauftragte
eeeeeee—
|

RECHTLICHER HINWEIS

Wichtiger Hinweis | Haftungsausschluss

Die Recherche zu diesem Leitfaden wurde griindlich und nach bestem Wissen und Gewissen durchgefihrt.
Jede Aussage wurde gegen die zitierten Priméarquellen gepriift: Rechtstexte der EU und des Bundes im Amts-
blatt beziehungsweise Bundesgesetzblatt, Veroffentlichungen von BSI, Bundesnetzagentur, Datenschutzkonfe-
renz (DSK) und Europaischem Datenschutzausschuss (EDSA), Entscheidungen von EuGH und Bundesar-
beitsgericht sowie die Microsoft-Dokumentation auf Microsoft Learn (Stand der Priifung: 9. Oktober 2026).
Dennoch wird keine Garantie fur Richtigkeit, Vollstandigkeit oder Aktualitat tbernommen. Microsoft andert Pro-
duktverhalten, Voreinstellungen und Vertragsdokumente laufend, und auch der Rechtsrahmen ist in Bewe-

gung.
Dieser Leitfaden ersetzt keine Rechtsberatung und keine tenant-spezifische Prufung. Er richtet sich an Unter-
nehmen ohne besondere Branchenaufsicht; fir Finanzunternehmen, Gesundheitseinrichtungen und andere
regulierte Sektoren gelten zusétzliche Anforderungen. Wo eine Aussage nicht wortlich in einer Quelle steht,
sondern eine eigene Einordnung der Copilotenschule ist, ist sie als Einschétzung gekennzeichnet. Was sich
nicht aus Primarquellen belegen lie3, wurde weggelassen. Zur Benennung: Microsoft 365 Copilot heif3t laut
Microsoft Learn inzwischen ,Microsoft Copilot, Microsoft 365 Copilot Chat heif3t ,Microsoft Copilot Chat". Die-
ser Leitfaden verwendet die neuen Namen.

Der Kerngedanke in einem Satz

,Die gréBten Datenschutzrisiken bei Copilot stecken nicht im Sprachmodell, sondern an drei Stel-
len, die Sie ldngst kennen: zu weite Berechtigungen, Voreinstellungen zum Verarbeitungsort und
Beschéftigtendaten.”

Copilot verarbeitet nur, was ein Nutzer ohnehin lesen darf, und Microsoft verarbeitet im Auftrag unter dem
DPA. Die Arbeit des DSB liegt deshalb weniger in der Bewertung der Kl-Technik als in der Priifung, ob das Un-
ternehmen seine eigenen Hausaufgaben gemacht hat.

mmm SO LESEN SIE DIE KAPITEL

Jedes Kapitel erklart zuerst, was gilt, und dann, was der DSB priift oder einfordern sollte. Die technische Umsetzung
beschreibt der Admin-Leitfaden ,Grounding sicher gestalten®, die Mitbestimmung im Detail der Betriebsrats-Leitfaden.

Kennzeichnung Bedeutung

DSGVO DSGVO oder BDSG, einschlie3lich Orientierungshilfen von DSK und EDSA
KI-VO Kl-Verordnung (EU) 2024/1689 in der Fassung der VO (EU) 2026/1744 und deutsches KI-MIG

Neues BSI-Gesetz (BSIG), nur fir besonders wichtige und wichtige Einrichtungen

el

BetrVG Betriebsverfassungsgesetz und Rechtsprechung des Bundesarbeitsgerichts
[ Tenant-Einstellung ] Einstellung in Microsoft 365, Purview oder Power Platform, die der DSB priifen lassen sollte
Einschétzung Eigene Einordnung der Copilotenschule, aus den Quellen abgeleitet, dort aber nicht wortlich

Bereitgestellt von der Copilotenschule.de 3
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ZUM ABHAKEN

Checkliste fiir Datenschutzbeauftragte

Die Kurzfassung des Leitfadens; die Verweise (K1-K12) fuhren zum jeweiligen Kapitel. Was hier fehlt, fallt spates-
tens bei einer Anfrage der Aufsichtsbehotrde, einer Beschwerde oder einem Vorfall auf.

PHASE 1 - VOR DEM PILOT

U

U

Produktumfang und Einsatzzwecke schriftlich festgelegt: Copilot Chat, Microsoft Copilot, Agenten, jeweils mit erlaubten und
ausgeschlossenen Anwendungsféllen (DSK-Orientierungshilfe KI, Rn. 36). - K2, K3

Vertragsgrundlage gepriift: aktuelle Fassung des Microsoft-DPA und der Product Terms, Liste der Unterauftragsverarbeiter,
Geltung der Enterprise Data Protection fur Copilot Chat. - K3

Rechtsgrundlage fir Beschaftigtendaten dokumentiert (§ 26 BDSG, Art. 6 Abs. 1 DSGVO, gegebenenfalls
Betriebsvereinbarung nach § 26 Abs. 4 BDSG). - K3, K7

Betriebsrat friihzeitig nach § 90 BetrVG unterrichtet; Mitbestimmung nach 8 87 Abs. 1 Nr. 6 BetrVG geklart; Zustandigkeit von
Gesamt- oder Konzernbetriebsrat bei zentralem Tenant gepruft. — K7

Vorabpriufung des Risikos durchgefiihrt und entschieden, ob eine Datenschutz-Folgenabschétzung nétig ist;
Anbieterinformationen von Microsoft daflr gesichert. - K6

PHASE 2 - VOR DEM BREITEN ROLLOUT

o 0O 0O

U

Einstellungen zum Verarbeitungsort entschieden und dokumentiert: Web-Suche, Flex Routing, Anthropic (zwei Schalter),
OpenAl als Unterauftragsverarbeiter, Modelle mit Datenspeicherung und vor dem 14.12.2026 die Speicherung in Deutschland.
- K2

Berechtigungsprufung abgeschlossen; Bereiche mit Personal-, Gesundheits-, Kunden- und Vertragsdaten uber Restricted
Content Discovery, Sensitivity Labels und DLP abgesichert. - K4

Aufbewahrung und Ldschung fur Copilot-Interaktionen und Audit-Daten uUber eigene Purview-Richtlinien festgelegt; Zugriff auf
Protokolle fir Kontrollzwecke geregelt. - K5

Datenschutzhinweise fiir Beschaftigte ergénzt, Verzeichnis der Verarbeitungstéatigkeiten fortgeschrieben, Auskunftsprozess auf
Copilot-Verlaufe erweitert. - K6

Regeln fir Agenten: Datenrichtlinien im Power Platform Admin Center, Freigabeprozess mit Steckbrief, verantwortliche Person
je Agent. - K10

PHASE 3 - LAUFENDER BETRIEB

U

U

U

g
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Vorfallprozess ergéanzt: Copilot-bezogene Vorfalle erkennbar; 72 Stunden nach Art. 33 DSGVO und, falls NIS2 greift, 24-
Stunden-Erstmeldung an das BSI im selben Ablauf. - K9

KI-Kompetenz nach Art. 4 KlI-Verordnung nachweisbar: Schulungen fiir Beschaftigte mit Teilnahmenachweis, bei NIS2
zusatzlich Schulung der Geschaftsleitung nach § 38 Abs. 3 BSIG. - K8, K9

Anderungsmonitoring: Message Center, Unterauftragsverarbeiterliste und DPA-Fassungen quartalsweise mit Auswirkung auf
DSFA und Verzeichnis prufen. - K11

Geprift, ob ein Anwendungsfall unter Anhang Il Nr. 4 Kl-Verordnung fallt (Bewerberauswahl, Leistungsbewertung); falls ja,
Betreiberpflichten ab 2. Dezember 2027 vorbereiten. - K8
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TEIL A

Verstehen, was im Tenant passiert

a Wie Copilot mit Daten umgeht

DSGVO [ Tenant-Einstellung ]

Bevor Copilot das Sprachmodell befragt, reichert er die Anfrage mit Inhalten aus dem eigenen Tenant an: E-Mails,
Chats, Dateien, Kalender und Besprechungen, gefunden tber Microsoft Graph und den semantischen Index. Dieser
Index wird laut Microsoft flir jedes Abonnement automatisch angelegt, auf Tenant- und auf Nutzerebene, ohne Zutun
des Administrators. Fur Kunden innerhalb der EU Data Boundary liegt er in einem Rechenzentrum in EU oder EFTA.
Microsoft sagt dazu klar: Copilot zeigt nur Daten, fir die der Nutzer mindestens Leserechte hat. Es entstehen keine
neuen Berechtigungen. Prompts, Antworten und Gber Graph abgerufene Daten werden laut Microsoft nicht zum Trai-
ning der Basismodelle verwendet, und das Missbrauchs-Monitoring von Azure OpenAl mit menschlicher Prifung ist fur
die Copilot-Dienste abgeschaltet.

Prompt und Antwort samt Verweisen auf die genutzten Quellen werden gespeichert, und zwar in einem versteckten
Ordner im Exchange-Postfach des jeweiligen Nutzers. Weder Nutzer noch Administratoren sehen diesen Ordner di-
rekt, eDiscovery kann ihn aber durchsuchen. Jede Interaktion erzeugt zuséatzlich einen Audit-Datensatz vom Typ
CopilotInteraction . FUr Kunden in der EU ist Copilot laut Microsoft ein Dienst innerhalb der EU Data Boundary, mit
Ausnahmen, die Kapitel 2 beschreibt.

EU DATA BOUNDARY - STANDARDPFAD AUSNAHMEN - NUR WENN AKTIV

Web-Suche (Bing)

kurze Suchanfrage aus dem Prompt
Microsoft als Verantwortlicher, kein DPA

Copilot Sprachmodell
Orchestrierung Inferenz in der EUDB

Flex Routing

Inferenz bei Lastspitzen in USA,
Kanada oder Australien

Speicherung

Microsoft Graph Prompt + Antwort:
+ semantischer Index versteckter Postfach-Ordner
nur Daten mit Leserecht Audit: Copilotinteraction Anthropic-Modelle
Unterauftragsverarbeiter unter DPA,
aber auBerhalb der EU Data Boundary
Postfacher SharePoint OneDrive Teams, Meetings

OpenAl-Modelle
in der EUDB, pseudonyme Nutzer-ID in USA

— o ————————————

Datenfluss in Microsoft Copilot: Standardpfad innerhalb der EU Data Boundary und die Wege, auf denen Teile einer Anfrage sie verlassen
kénnen. Darstellung vereinfacht nach Microsoft Learn (Stand Oktober 2026).

== WAS DER DSB PRUFT

Der Standardpfad ist datenschutzrechtlich gut beschrieben und vertraglich abgesichert. Die Prifarbeit liegt an zwei
Stellen: bei den Berechtigungen, weil Copilot alles findet, was zu weit offen steht (K4), und bei den Ausnahmen rechts
in der Grafik, weil mehrere davon in neuen Tenants standardmaRig aktiv sind (K2). Ein dritter Punkt ist die Speiche-
rung: Was Copilot im Postfach ablegt, unterliegt den Aufbewahrungsrichtlinien des Unternehmens und nicht automa-
tisch einem Copilot-spezifischen Loschkonzept (K5).

Bereitgestellt von der Copilotenschule.de 5
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Leitfaden fur Datenschutzbeauftragte

° Drei Produkte und sechs Einstellungen zum Verarbeitungsort

DSGVO [ Tenant-Einstellung ]

Der Begriff ,,Copilot* bezeichnet im Unternehmen drei Dinge, die sich in Lizenz, Datenzugriff und Prifaufwand unter-
scheiden. Wer sie in einem Satz zusammenfasst, bewertet entweder zu streng oder zu gro3ziigig.

Produkt

Microsoft Copilot
Chat

Microsoft Copilot
(vormals Microsoft 365
Copilot, lizenzpflichtig)

Agenten und Copilot
Studio

Was es ist

Chat mit Web-Grounding, ohne
Zusatzkosten in berechtigten
Microsoft-365-Abonnements
enthalten; mit Entra-Anmeldung
gilt die Enterprise Data Protecti-
on (DPA, Product Terms, Micro-
soft als Auftragsverarbeiter)

Copilot in Word, Excel, Power-
Point, Outlook, Teams und im
Chat mit Zugriff auf Arbeitsda-
ten Uber Microsoft Graph

Vorgefertigte und selbst gebau-
te Agenten mit eigenen Wis-
sensquellen, Konnektoren und
Aktionen; Verwaltung tber
Power Platform Admin Center
und Agent Registry

Datenzugriff

Kein Zugriff auf Arbeitsdaten
Uber Microsoft Graph. Ausnah-
men: hochgeladene Dateien,
gedffnete Inhalte in Outlook
und Teams (E-Mails, Kalender,
Besprechungen, Chats) und
verbrauchsbasiert abgerechne-
te Agenten mit SharePoint-Wis-
sen; Web-Suche standardma-
3ig verfugbar

Alles, was der Nutzer lesen
darf: Postfach, Dateien, Chats,
Besprechungen

Je Agent festgelegt; kann tber
Konnektoren weit Giber Micro-

soft 365 hinausgehen und Da-
ten schreiben

Priifschwerpunkt

Interne Regeln, was eingege-
ben werden darf; Web-Suche;
Beschaftigte wissen oft nicht,
dass sie den Dienst bereits nut-
zen

Berechtigungen, Aufbewah-
rung, Beschaftigtendaten, Vera-
rbeitungsort, DSFA

Eigene Priifspur je Agent:
Zweck, Quellen, Berechtigun-
gen, Verantwortlicher (K10)

Produktzuschnitt nach Microsoft Learn, Stand Oktober 2026. Microsoft nennt die Produkte inzwischen ,Microsoft Copilot“ und ,,Microsoft Copilot
Chat“; die App-Umstellung auf den neuen Namen begann am 18. August 2026.

Einschétzung: Der kostenlose Copilot Chat ist in vielen Unternehmen léangst in Gebrauch, bevor ein Datenschutzbe-
auftragter davon erféhrt. Die DSK halt in ihrer Orientierungshilfe zu Kl und Datenschutz fest, dass Beschéaftigte KI-An-
wendungen ohne klare interne Regelung eigenméachtig nutzen und dass dies in vielen Unternehmen Realitat sei (Rn.
36). Der erste Prufschritt ist deshalb nicht die DSFA fur das lizenzierte Produkt, sondern eine Weisung, was in Copilot
Chat eingegeben werden darf und was nicht.

== YERARBEITUNGSORT: SECHS EINSTELLUNGEN, DIE DATEN AUS DER EU FUHREN KONNEN

~Copilot ist ein EU-Data-Boundary-Dienst* stimmt, aber es stimmt nicht fir jede Funktion und nicht unabhéangig von
der Konfiguration. 2026 hat Microsoft mehrere Optionen eingefuhrt, die Verarbeitung auRerhalb der EU Data Boundary
zulassen, und einige davon sind fiir neue Tenants standardmafig aktiv. Fiir ein Unternehmen, das sich auf die Zusage
verlasst, ohne die Einstellungen geprift zu haben, ist das die wichtigste Erkenntnis dieses Leitfadens.

Standard laut Microsoft

Funktion Einstellung und Vertrag

Was passiert

Cloud Policy ,Allow web search in
Copilot”; DLP kann Web-Suche
fur sensible Prompts blockieren.
Services Agreement plus Zusa-
gen in den Product Terms (keine
Werbung, kein Training)

Web-Suche (Bing) Kurze Suchanfrage aus dem Prompt an
Bing. Fur sie gelten DPA und EU Data
Boundary nicht; Microsoft ist daftur Ver-

antwortlicher.

Verfligbar, solange die Richtlinie
nicht konfiguriert ist; Nutzer sehen
einen Schalter ,Webinhalte*

Bereitgestellt von der Copilotenschule.de 6
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Funktion

Flex Routing

Anthropic (globaler
Schalter)

Anthropic in Word,
Excel, PowerPoint

OpenAl als Unterauf-
tragsverarbeiter

Anthropic-Modelle
mit Datenspeiche-
rung

Speicherung in
Deutschland

Was passiert

Bei Lastspitzen Inferenz des Sprachmo-

dells in USA, Kanada oder Australien;
pseudonymisierte Daten kénnen dort

gespeichert werden. Daten im Ruhezu-

stand bleiben in der EUDB.

Claude-Modelle in Copilot, Researcher,

Copilot Studio und Power Platform;
ausdrucklich aus EU Data Boundary
und In-Country-Zusagen ausgenom-
men.

Eigene Einstellung seit 3. April 2026 fiir

EU, EFTA und UK. Copilot nutzt beim
Erstellen und Uberarbeiten standard-
manRig Anthropic-Modelle, verarbeitet
aullerhalb der EU Data Boundary.

Von OpenAl betriebene GPT-Modelle
(nicht Azure OpenAl). In der EU Data

Boundary enthalten; eine pseudonymi-

sierte Nutzer-ID wird in den USA ge-

speichert. Von In-Country-Zusagen aus-

genommen.

Bestimmte Modelle (Microsoft nennt
Claude Fable 5 und Mythos 5), bei de-

nen Anthropic Ein- und Ausgaben bis zu
30 Tage speichert. Anthropic handelt als
eigenstandiger Auftragsverarbeiter; Mi-

crosofts DPA gilt nicht.

,Store Microsoft 365 customer data in-
country* fir Tenants mit Standardgeo-

grafie Deutschland. Steht sie auf ,,Aus®,
darf Microsoft die Daten der Kerndiens-

te regional innerhalb der EU Data
Boundary speichern.

Standard laut Microsoft

Ein fur Tenants, die nach dem 25.
Marz 2026 erstellt wurden; altere
Tenants: Message Center prifen

Aus (,No users®) fir Tenants in
EU, EFTA und UK

Ein fur EU-Tenants, die nach dem
25. Mérz 2026 erstellt wurden; al-
tere Tenants: Message Center
prufen

Ein fur alle Nutzer berechtigter
Commercial-Kunden seit 24. Juli
2026; Microsoft nennt fiir die EU
keine Ausnahme

Aus in allen Szenarien, bis ein
Administrator ausdriicklich zu-
stimmt

Aus flr Tenants, die nach dem
14. September 2026 erstellt wur-
den; altere Tenants: Message
Center. Wirksam ab 14. Dezem-
ber 2026

Leitfaden fur Datenschutzbeauftragte

Einstellung und Vertrag

Admin Center — Copilot - Set-
tings — ,Flex routing during peak
load periods*; eigene Einstellung
im Power Platform Admin Center.
DPA gilt

Admin Center - ,Al providers
operating as Microsoft subproces-
sors“; Freigabe je Nutzer oder
Gruppe. DPA und Enterprise Data
Protection gelten

Admin Center, ,Copilot in Micro-
soft 365 apps with Anthropic mo-
dels“; unabhangig vom globalen
Schalter. DPA gilt

Admin Center - ,Al providers
operating as Microsoft subproces-
sors* — OpenAl; ,No users*
schaltet ab. DPA mit den dort ge-
nannten Ausnahmen

Eigene Kontrollen im Admin Cen-
ter; Nutzer sehen den Hinweis in
der Oberflache. Commercial
Terms und DPA von Anthropic
sind zu akzeptieren

Admin Center - Org settings —
Organization profile - Data loca-
tion - Commitments. Product
Terms; die EUDB-Zusage bleibt
bestehen

Quelle: Microsoft Learn, abgerufen am 9. Oktober 2026. Voreinstellungen &ndern sich; maR3geblich ist der aktuelle Stand im Admin Center des eige-

nen Tenants.

Warum das aufsichtsrechtlich relevant ist

Art. 30 Abs. 1 lit. e DSGVO verlangt im Verzeichnis die Angabe von Drittlandiibermittlungen, lit. d die Empfan-
gerkategorien; Art. 28 Abs. 2 gibt dem Verantwortlichen bei neuen Unterauftragsverarbeitern Information und
Einspruchsmdglichkeit, Abs. 4 verlangt die Weitergabe der Pflichten an sie. Der HBDI hat in seinem Bericht zu
Microsoft 365 vom 15. November 2025 den Drittlandtransfer fur Microsoft auf Grundlage des EU-US Data Pri-
vacy Framework als zulassig bewertet. Einschédtzung: Fir Anthropic und OpenAl als Unterauftragsverarbeiter
muss das Unternehmen diese Prifung selbst nachvollziehen, denn der HBDI-Bericht nennt Copilot nicht und
hat keine Produkte gepruft. Wer die Schalter unveréndert l&sst, entscheidet ber den Verarbeitungsort, ohne

es dokumentiert zu haben.

Zur Modellwahl: Im Copilot Chat entscheidet im Modus ,Auto” ein Router, welches Modell antwortet; Microsoft doku-
mentiert nicht, welche Modelle dahinterstehen. Fiir Copilot Cowork sagt Microsoft, dass Auto nur aus den von der Or-
ganisation freigegebenen Modellen wahlt. Einschétzung: Dieselbe Logik liegt fur den Chat nahe, ist aber nicht belegt.
Belegt ist, dass Anthropic in EU-Tenants nur nach ausdricklicher Freigabe verflgbar ist und dass der Audit-Datensatz
Anbieter und Modellname nur bei ausdricklicher Wahl durch den Nutzer sicher enthélt.

Bereitgestellt von der Copilotenschule.de 7
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TEIL B

Datenschutz priifen

° Rollen, Zwecke und Rechtsgrundlagen

DSGVO

== WER IST WAS?

Das Unternehmen ist Verantwortlicher. Fur Microsoft Copilot und Copilot Chat mit Enterprise Data Protection handelt
Microsoft als Auftragsverarbeiter unter DPA und Product Terms. Drei Konstellationen weichen davon ab und gehdren
einzeln in das Verzeichnis der Verarbeitungstatigkeiten:

» Bing-Websuche: Fiur die aus Prompts erzeugten Suchanfragen ist Microsoft nach eigener Darstellung Verantwort-
licher; die DPA gilt fur diese Anfragen nicht.

* Agenten und Konnektoren von Drittanbietern: Microsoft verweist auf deren eigene Datenschutzerklarungen
und Nutzungsbedingungen. Der Anbieter kann eigener Verantwortlicher oder weiterer Auftragsverarbeiter sein.

» Anthropic-Modelle mit Datenspeicherung: Werden diese Modelle freigeschaltet, handelt Anthropic nach Angabe
von Microsoft als eigenstandiger Auftragsverarbeiter unter eigenen Bedingungen, au3erhalb von DPA und Product
Terms.

== ZWECKBINDUNG

Die DSK empfiehlt in ihrer Orientierungshilfe ,Kunstliche Intelligenz und Datenschutz* (Mai 2024), klare interne Wei-
sungen zu erteilen und zu dokumentieren, ob, unter welchen Voraussetzungen und zu welchen konkreten Zwecken
welche KI-Anwendungen eingesetzt werden dirfen, mit Beispielen fur zugelassene und untersagte Einsatzszenarien
(Rn. 36). Fur Copilot heif3t das: Erlaubt sind etwa Zusammenfassungen eigener Besprechungen und Entwiirfe fiir Tex-
te; ausgeschlossen sind etwa Bewertungen einzelner Beschaftigter oder die Verarbeitung von Gesundheitsdaten aus
Personalakten. Die Orientierungshilfe zu RAG-Systemen (Oktober 2025) erganzt, dass die Zweckbindung technisch
tiber Rollen und eine funktionale Trennung der Datenbasis umgesetzt werden muss und dass bei der Ubergabe perso-
nenbezogener Daten an das Sprachmodell eine Verkettung mit Daten im Modell droht, die in der Ausgabe nicht er-
kennbar ist.

mm RECHTSGRUNDLAGE FUR BESCHAFTIGTENDATEN

Copilot verarbeitet zwangslaufig Beschaftigtendaten: Prompts, E-Mails, Chats, Transkripte und Audit-Daten. Der
EuGH hat mit Urteil vom 30. Marz 2023 (C-34/21) entschieden, dass nationale Beschaftigtendatenschutznormen un-
angewendet bleiben miissen, wenn sie die Anforderungen von Art. 88 Abs. 1 und 2 DSGVO nicht erfiillen, es sei denn,
sie stellen eine Rechtsgrundlage nach Art. 6 Abs. 3 DSGVO dar, die den Anforderungen der Verordnung genuigt. Die
Vorlage betraf 8§ 23 HDSIG, der § 26 BDSG entspricht. Mit Urteil vom 19. Dezember 2024 (C-65/23) hat er erganzt:
Auch eine Kollektivvereinbarung nach Art. 88 DSGVO muss Art. 5, Art. 6 Abs. 1 und Art. 9 DSGVO einhalten, und die
Gerichte prufen die Erforderlichkeit einer darin vereinbarten Verarbeitung umfassend. 8§ 26 BDSG ist unverandert in
Kraft; das BDSG wurde zuletzt im Juli 2026 geandert, § 26 war davon nicht betroffen. Ein Beschéftigtendatengesetz
liegt seit dem Referentenentwurf vom 8. Oktober 2024 nicht als Regierungsentwurf vor; ein weitergehender Gesetzge-
bungsstand war im Oktober 2026 nicht nachweisbar.

Einschétzung: Praktisch tragfahig ist eine Dokumentation, die § 26 Abs. 1 BDSG und Art. 6 Abs. 1 lit. b und f DSGVO
nebeneinander begriindet, erganzt um eine Betriebsvereinbarung als Kollektivvereinbarung nach § 26 Abs. 4 BDSG

und Art. 88 DSGVO. Die Betriebsvereinbarung konkretisiert und begrenzt die Verarbeitung; eine fehlende Erforderlich-
keit kann sie nach C-65/23 nicht ersetzen. Eine Einwilligung der Beschaftigten ist wegen § 26 Abs. 2 BDSG (Freiwillig-
keit) keine verlassliche Grundlage fur ein flichendeckend eingefiihrtes Werkzeug. Entscheidend ist, dass die Verarbei-
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tung fur die Durchfiihrung des Beschéaftigungsverhaltnisses erforderlich ist; fir Auswertungen des Verhaltens einzelner
Beschaftigter aus Copilot-Protokollen gilt das nicht ohne Weiteres (K5).

0 Berechtigungen: Copilot macht Oversharing sichtbar

DSGVO [ Tenant-Einstellung ]

Copilot schafft keine neuen Zugriffe, er findet zuverlassig, was schon offen steht. In einem Unternehmen mit zehn Jah-
ren SharePoint-Historie, Teams-Kanalen mit ,Jeder aul3er externe Nutzer“-Freigaben und OneDrive-Ordnern, die ein-
mal flr ein Projekt geteilt wurden, liegen Personaldaten, Gehaltslisten, Krankmeldungen und Kundenvertrage haufig
an Orten, an denen sie niemand mehr vermutet. Bisher schiitzte diese Daten die Unauffindbarkeit. Mit Copilot geniigt
die Frage ,Was verdient die Abteilungsleitung Vertrieb?“, und die Antwort kommt mit Quellenangabe. Das ist kein Feh-

ler von Copilot, sondern eine Verletzung von Art. 32 DSGVO, die vorher nur nicht bemerkt wurde.

Die DSK beschreibt in ihrer Orientierungshilfe zu RAG-Systemen, dass die Vertraulichkeit in einem RAG-Subsystem
Uber Mandantentrennung und ein Rechte- und Rollenkonzept hergestellt wird, das sich auf die Zugangsbeschrankun-
gen zu den Referenzdokumenten bezieht, wahrend sich im Sprachmodell selbst nicht steuern lasst, worauf einzelne
Nutzer zugreifen diirfen. Ubertragen auf Copilot heifRt das: Die Berechtigungen in SharePoint, OneDrive, Exchange
und Teams sind das Rechte- und Rollenkonzept. Nichts anderes schitzt die Daten.

Werkzeug

Wirkung

Hinweis zur Lizenz

Restricted Content Disco-
very

Restricted SharePoint Sea-

rch

Sensitivity Labels

DLP fiir Copilot

SharePoint Advanced Ma-
nagement

Site-Eigenschaft in SharePoint, die Inhalte aus der organisati-
onsweiten Suche und aus Copilot herausnimmt, ohne Berechti-
gungen zu andern; nur fir SharePoint-Sites, nicht fir OneDrive

Positivliste von hochstens 100 Sites. Microsoft stellt die Funktion
ein; seit dem 31. Juli 2026 kann sie nicht mehr neu aktiviert wer-
den

Copilot beachtet die Nutzungsrechte der Verschlisselung; fehlt
das Recht zum Extrahieren, bleibt der Inhalt drauf3en; Antworten
erben das hdchste Label der Quellen

Richtlinien-Standort ,Microsoft 365 Copilot and Copilot Chat*:
Verarbeitung von Dateien und E-Mails mit bestimmtem Label blo-
ckieren; Prompts mit sensiblen Informationstypen blockieren
oder nur die Web-Suche dafir unterbinden

Berichte zu Freigabelinks, zu ,Jeder aul3er externe“-Berechtigun-
gen, Site Access Reviews, Anderungshistorie

Mit Copilot-Lizenz verfug-
bar (Funktion von Share-
Point Advanced Manage-
ment)

Kein Ausweg mehr fir neue
Projekte

Verschlisselnde Labels:
Purview Information Protec-
tion

Datei- und E-Mail-Blockade
nur mit E5 oder Purview-
Suite; Prompt-Regeln fir
alle Copilot-Nutzer. Die von
Microsoft angelegte Stan-
dardrichtlinie lauft im Simu-
lationsmodus und blockiert
nichts

Kernfunktionen mit Copilot-
Lizenz enthalten

Einschétzung: Ein Berechtigungs-Review vor dem Rollout ist keine Kiir, sondern die MaBnahme nach Art. 32
DSGVO, die ein Prufer als Erstes sehen will. Die DSK verlangt in ihrer Orientierungshilfe zu technischen und organi-
satorischen MalRnahmen bei KI-Systemen (Juni 2025), bei Aktualisierung der Datenquellen eines RAG-Systems zu
priufen, ob die Nutzer auf die neuen Daten zugreifen dirfen. Die Oversharing-Prifung ist damit eine laufende Pflicht,

nicht ein einmaliges Projekt.
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e Protokollierung, Aufbewahrung, Léschung

DSGVO [ Tenant-Einstellung ]

Copilot erzeugt drei Datenbesténde, die der DSB getrennt betrachten sollte: den Interaktionsverlauf im Postfach, das
Audit-Protokoll und die Berichte in Purview.

Datenart Ablage und Zugriff Dauer ohne eigene Konfiguration

Interaktionsverlauf Versteckter Ordner im Exchange-Postfach des Nutzers; Microsoft nennt keinen Standard-

(Prompt, Antwort, Zitate) eDiscovery und Content Search (Inhaltstyp ,Copilot inter- Léschzeitraum. Geldscht wird nur
actions”); Nutzer kénnen ihren Verlauf im Konto-Portal 16- Uber eine Aufbewahrungsrichtlinie
schen am Standort ,Microsoft Copilot expe-

riences"; Loschung dauert technisch
1-7 Tage plus mindestens einen Tag,
bei Ein-Tages-Richtlinie bis zu 16

Tage
Audit-Datensatz Purview Audit; enthalt genutzte Ressourcen mit Label-ID, Audit (Standard): 180 Tage. Mit Audit
CopilotInteraction Agent, Modellanbieter bei ausdruicklicher Wahl, Nutzung (Premium) gilt die Ein-Jahres-Stan-
der Web-Suche, erkannte Injection-Versuche dardrichtlinie nur fir Exchange, Sha-

rePoint, OneDrive und Entra; fiur Co-
pilot ist eine eigene Richtlinie notig

Berichte und DSPM for Activity Explorer mit Prompts, Antworten und Web-Suchan-  Teil von Purview; Zugriff auf Adminis-
Al fragen; Erkennung riskanter Interaktionen tratorrollen beschranken

== ZWEI PFLICHTEN, EIN RISIKO

Die Speicherbegrenzung nach Art. 5 Abs. 1 lit. e DSGVO verlangt eine festgelegte Loschfrist. Ohne eigene Aufbewah-
rungsrichtlinie nennt Microsoft keine Loschfrist fur die Verlaufe im Postfach; unterliegt das Postfach einer Aufbewah-
rungsrichtlinie oder einem Hold, bleiben die Verlaufe nach dem Ausscheiden im inaktiven Postfach flir eDiscovery
durchsuchbar. Gleichzeitig sind die Protokolle ein Werkzeug, das zur Verhaltens- und Leistungskontrolle taugt: Wer
sieht, welche Beschéftigten welche Fragen stellen, kann daraus Schlisse ziehen. Die DSFA-Muss-Liste der DSK
nennt unter Nr. 8 die umfangreiche Verarbeitung von Daten Uber das Verhalten von Beschéftigten, die zur Bewertung
ihrer Arbeitstatigkeit eingesetzt werden kdnnen, als Fall mit Pflicht zur Folgenabschéatzung, mit dem Beispiel einer zen-
tralen Aufzeichnung des Internet- und Mailverkehrs.

Einschétzung: Der Zugriff auf Copilot-Protokolle gehdrt in eine Betriebsvereinbarung mit Zweckfestlegung, Vier-Au-
gen-Prinzip und Beteiligung des Betriebsrats bei Auswertungen zu einzelnen Personen. Microsoft selbst beschrankt
die Nutzung generativer Kl in Copilot fir Riickschlisse auf Leistung, Einstellung oder Geflihlszustand von Beschéaftig-
ten (,workplace harms“-Filter). Das entbindet den Arbeitgeber nicht davon, denselben Grundsatz fiir die eigene Aus-
wertung der Protokolle festzuschreiben.
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6 Folgenabschatzung, Transparenz und Betroffenenrechte

DSGVO KI-VO

== DATENSCHUTZ-FOLGENABSCHATZUNG

Die DSK schreibt in ihrer Orientierungshilfe zu Kl und Datenschutz, dass vor der Verarbeitung eine Vorabprifung des
Risikos vorzunehmen ist und dass beim Einsatz von KI-Anwendungen eine Datenschutz-Folgenabschatzung nach Art.
35 DSGVO ,vielfach der Fall sein“ wird (Rn. 38 f.). Sie verweist auf die Muss-Listen der Aufsichtsbehdrden. In der
Muss-Liste fiir den nicht-6ffentlichen Bereich (Version 1.1 vom 17. Oktober 2018) sind fiir Copilot drei Positionen ein-
schlagig: Nr. 8 (Verhaltensdaten von Beschéaftigten, die zur Bewertung taugen), Nr. 11 (Einsatz kunstlicher Intelligenz
zur Steuerung der Interaktion mit Betroffenen oder zur Bewertung personlicher Aspekte) und Nr. 13 (automatisierte
Auswertung von Audio- oder Videoaufnahmen zur Bewertung der Personlichkeit). Ob eine dieser Positionen greift,
hangt vom konkreten Einsatz ab. Einschétzung: Kundenagenten ricken Nr. 11 néher; Nr. 13 wird relevant, sobald
Besprechungsaufzeichnungen zur Bewertung der Personlichkeit ausgewertet werden, nicht schon durch eine Zusam-
menfassung von Redebeitréagen.

Die DSK betont (Rn. 40), dass ein Verantwortlicher, der nicht selbst Anbieter ist, fir die Risikobewertung auf Informati-
onen des Anbieters zur Funktionsweise angewiesen ist und diese bei Auswahl und Erwerb einfordern soll. Fir Copilot
liegen diese Informationen auf Microsoft Learn vor: Datenfluss, Speicherorte, Unterauftragsverarbeiter, EUDB-Aus-
nahmen, Audit-Felder. Die DSFA sollte sie mit Abrufdatum zitieren, weil sich die Seiten andern.

Baustein der DSFA Inhalt im Copilot-Kontext

Systematische Beschrei- Produkte und Lizenzen (K2), Datenquellen Gber Graph, Web-Suche, Agenten, Konnektoren, Mo-
bung dellanbieter (K2), Audit- und Verlaufsdaten (K5)

Zwecke und Rechtsgrund- Zugelassene und ausgeschlossene Anwendungsfalle; § 26 BDSG, Art. 6 Abs. 1 lit. b und f

lagen DSGVO, Betriebsvereinbarung (K3)

Notwendigkeit und Verhalt- Warum Graph-Zugriff, Web-Suche, Flex Routing, Modellanbieter auRerhalb der EUDB je nach An-
nismaRigkeit wendungsfall nétig sind oder abgeschaltet bleiben

Risiken Oversharing, fehlerhafte Ausgaben mit Wirkung auf Personen, Drittlandverarbeitung, Verhaltens-
kontrolle tber Protokolle, Prompt Injection Uiber externe Inhalte, Agenten mit Schreibrechten

MalRnahmen Berechtigungs-Review, Labels, DLP, Restricted Content Discovery (K4); Aufbewahrungsrichtlinien
(K5); Weisung und Schulung (K8); Agentenfreigabe (K10)

Beteiligung Rat des DSB (Art. 35 Abs. 2), Standpunkt der Betroffenen tiber den Betriebsrat (Art. 35 Abs. 9),
Dokumentation der Beratung

Zwei Hinweise zur Einordnung: L6ést Copilot eine DSFA-Pflicht aus, besteht nach 8 38 Abs. 1 Satz 2 BDSG eine Pflicht
zur Benennung eines Datenschutzbeauftragten unabhéngig von der Schwelle von 20 Personen. Und falls ein Anwen-
dungsfall spater als Hochrisiko-KI nach Anhang Il der KI-Verordnung einzustufen ist, verlangt Art. 26 Abs. 9 KI-VO
vom Betreiber, fir die DSFA die Informationen des Anbieters zu nutzen; die DSFA von heute ist damit auch die Vorar-
beit fur 2027.

== TRANSPARENZ NACH ART. 13

Beschaftigte missen nach Art. 13 DSGVO wissen, dass Copilot ihre E-Mails, Chats und Dateien als Grundlage fur
Antworten anderer Berechtigter nutzt, dass Interaktionen gespeichert und protokolliert werden und wer darauf zugrei-
fen darf. Die vorhandenen Datenschutzhinweise fur Beschéftigte decken das in der Regel nicht ab, weil sie vor Copilot
geschrieben wurden. Fur Kunden und Geschéftspartner, deren Daten in Copilot-Antworten auftauchen, andert sich der
Verarbeitungszweck meist nicht; die Information Giber den neuen Auftragsverarbeiter-Zuschnitt (Unterauftragsverarbei-
ter, Drittland) gehort aber in die Hinweise nach Art. 13 Abs. 1 lit. e und f.
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mm= RICHTIGKEIT NACH ART. 5 ABS. 1 LIT. D

Die DSK stellt in ihrer RAG-Orientierungshilfe fest, dass ein RAG-System Schwéachen wie Halluzinationen und unrich-
tige Ausgaben ,in gewissem Umfang reduzieren“ kann, Transparenz, Zweckbindung und Betroffenenrechte aber im
gesamten System im Einzelfall zu priifen bleiben. Zugleich halt sie fest, dass Betroffenen in Bezug auf Eingabe-
prompt, Ausgabe, Referenzdokumente und Vektordatenbank die Rechte aus Art. 15 ff. DSGVO zustehen und dass
Transparenz, Auskunft, Berichtigung und Ldschung fir diese Bestandteile in der Regel umgesetzt werden kénnen. Fir
Copilot bedeutet das: Der Auskunftsanspruch eines Beschaftigten erstreckt sich auf seinen Copilot-Verlauf und auf die
Audit-Datensétze, die ihn betreffen. Der Auskunftsprozess muss diese Bestande kennen und tber eDiscovery oder
Content Search erreichen kdnnen.

Einschétzung: Das Richtigkeitsrisiko liegt bei Copilot weniger in erfundenen Fakten Uiber Personen als in Zusammen-
fassungen, die aus einer zurtickhaltenden Formulierung in einer E-Mail eine Zusage oder eine Bewertung machen.
Wo Copilot-Ausgaben in Entscheidungen Uber Personen einflieRen (Personalgesprache, Kundenkorrespondenz, An-
gebote), sollte eine Weisung die menschliche Prifung vor der Verwendung vorschreiben. Das ist zugleich die MalR3-
nahme, mit der ein Unternehmen Art. 22 DSGVO fernhalt.
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TEIL C

Leitfaden fur Datenschutzbeauftragte

Mitbestimmung, Kl-Verordnung, Sicherheit

a Betriebsrat und Beschiftigtendaten

BetrVG DSGVO

Microsoft 365 ist eine technische Einrichtung, die zur Uberwachung von Verhalten und Leistung geeignet ist. Das Bun-
desarbeitsgericht hat das in seinem Beschluss vom 8. Marz 2022 (1 ABR 20/21) nicht einmal mehr geprift, weil es
zwischen den Beteiligten unstreitig war; entschieden hat es, dass die unternehmenseinheitliche Nutzung von Office
365 mit zentraler Kontroliméglichkeit aus zwingenden technischen Griinden eine betriebstibergreifende Regelung er-
fordert, fur die der Gesamtbetriebsrat zustandig ist. Fur Copilot folgt daraus zweierlei: Die Mitbestimmung nach § 87
Abs. 1 Nr. 6 BetrVG ist eroffnet, und bei einem zentral administrierten Tenant ist der Gesamt- oder Konzernbetriebsrat
der richtige Partner, nicht der drtliche Betriebsrat.

Norm

8§ 90 Abs. 1 Nr. 3 BetrVG

§ 87 Abs. 1 Nr. 6 BetrVG

8§ 80 Abs. 3 Satz 2 Be-
trvG

§ 95 Abs. 2a BetrVG

§ 79a BetrVG

Inhalt

Rechtzeitige Unterrichtung tber die Planung
von Arbeitsverfahren und Arbeitsablaufen ein-
schlieRlich des Einsatzes von Kiinstlicher Intelli-
genz, unter Vorlage der Unterlagen; Beratungs-
pflicht nach Abs. 2

Mitbestimmung bei Einfihrung und Anwendung
technischer Einrichtungen, die zur Uberwa-
chung bestimmt sind; Einigungsstelle nach Abs.
2

Muss der Betriebsrat die Einflihrung oder An-
wendung von Kl beurteilen, gilt die Hinzuzie-
hung eines Sachversténdigen als erforderlich

Mitbestimmung bei Auswahlrichtlinien gilt auch,
wenn bei ihrer Aufstellung Kl eingesetzt wird

Betriebsrat halt Datenschutzvorschriften ein; Ar-
beitgeber bleibt Verantwortlicher; DSB ist Uber
den Meinungsbildungsprozess des Betriebsrats
zur Verschwiegenheit verpflichtet

Bedeutung fiir Copilot

Unterrichtung vor dem Pilot, nicht nach dem
Rollout; Unterlagen sind die Microsoft-Doku-
mentation und das Einfiihrungskonzept

Betriebsvereinbarung mit Zweckbindung der
Protokolle, Auswertungsverbot fur Leistungs-
kontrolle, Zugriffsregeln

Kosten des Sachverstandigen tragt der Arbeit-
geber nach § 40 Abs. 1 BetrVG; die Erforder-
lichkeit ist gesetzlich vermutet

Relevant, sobald Copilot oder ein Agent in Be-
werbungs- oder Beférderungsprozessen mit-
wirkt

Auch der Betriebsrat nutzt Copilot; seine Datei-
en und Chats dirfen fur den Arbeitgeber nicht
Uiber Copilot auffindbar werden

Die DSK halt unabhéngig davon, ob personenbezogene Daten verarbeitet werden, eine Dienst- oder Handlungsanwei-
sung oder eine Dienst- oder Betriebsvereinbarung zwischen Leitung und Betriebsrat fur angezeigt und weist darauf
hin, dass die Einfuhrung einer KI-Anwendung in einigen Féllen einen Mitbestimmungstatbestand erfillt (Orientierungs-
hilfe KI, Rn. 37). Einschédtzung: Fur den Datenschutzbeauftragten ist die Betriebsvereinbarung das effizienteste Do-
kument im ganzen Projekt: Sie tragt als Kollektivvereinbarung die Rechtsgrundlage nach § 26 Abs. 4 BDSG, in den
Grenzen, die der EUGH in C-65/23 gezogen hat, regelt den Zugriff auf Protokolle (K5), legt die zugelassenen Anwen-
dungsfalle fest (K3) und ist zugleich die Weisung, die die DSK verlangt. Der Betriebsrat sollte vor dem Datenschutzbe-
auftragten keine Geheimnisse haben miissen, aber der DSB muss ihm gegeniber die Grenze nach § 79a BetrVG

kennen.
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e Kl-Verordnung und KI-MIG: was fiir Betreiber gilt

KI-vO

Ein Unternehmen, das Copilot einsetzt, ist Betreiber im Sinne von Art. 3 Nr. 4 KI-Verordnung. Die Digital-Omnibus-Ver-
ordnung (EU) 2026/1744 vom 8. Juli 2026, in Kraft seit dem 27. Juli 2026, hat die Pflichten verschoben und an einer
Stelle abgeschwacht, aber nicht aufgehoben. Das deutsche Durchfiihrungsgesetz KI-MIG gilt seit dem 29. Juli 2026
und bestimmt die Bundesnetzagentur zur Marktiberwachungsbehorde.

Pflicht Stand Oktober 2026 Was der DSB einfordert

Art. 4 KI-Kompetenz Gilt seit 2. Februar 2025. Neue Fassung: Anbieter und Be- Schulungsprogramm mit Teilnah-
treiber ,ergreifen MaRnahmen, um die Entwicklung der K- menachweis, abgestuft nach Rol-
Kompetenz ihres Personals ... zu unterstiitzen*; die Pflicht le; Inhalte: Datenschutzregeln,
verlangt nicht, ,fur irgendeine Person ein bestimmtes Niveau  Priifung von Ausgaben, verbotene
an Kl-Kompetenz zu garantieren®. Laut Kommission bleibt Eingaben

sie eine Pflicht, deren Verletzung die nationalen Behdrden
nach nationalem Recht ahnden kdnnen.

Art. 50 Transparenz Gilt seit 2. August 2026, durch den Omnibus nur in Abs. 7 Weisung, dass verdffentlichte Tex-
geandert. Fur Betreiber relevant: Abs. 3 (Emotionserken- te vor Freigabe geprift werden;
nung, biometrische Kategorisierung) und Abs. 4 (Deepfakes; keine Emotionsauswertung in Be-
Kl-erzeugte Texte, die die Offentlichkeit (iber Angelegenhei- sprechungen

ten von offentlichem Interesse informieren, ohne menschli-
che Prifung). Die Kennzeichnungspflicht fir synthetische In-
halte in Abs. 2 trifft den Anbieter; fir Systeme, die vor dem
2. August 2026 in Verkehr gebracht wurden, gilt eine Uberg-
angsfrist bis 2. Dezember 2026.

Art. 5 Verbote Gelten seit 2. Februar 2025; neue Verbote zu intimen Dee- Fur Blro-Einsatz ohne Bedeu-
pfakes und Missbrauchsmaterial ab 2. Dezember 2026 tung, solange keine Emotionser-
kennung am Arbeitsplatz stattfin-
det (Art. 5 Abs. 1 lit. f)

Hochrisiko nach Anhang Beschéaftigung: Systeme zur Auswahl von Bewerbern, zu Vorab festlegen, dass Copilot und
Il Nr. 4 Entscheidungen Uber Beférderung oder Kiindigung, zur Auf- Agenten fur diese Zwecke nicht
gabenzuteilung nach Verhalten oder zur Uberwachung und eingesetzt werden; andernfalls

Bewertung der Leistung. Pflichten des Kapitels IIl gelten fur Art. 26 vorbereiten
Anhang-lll-Systeme ab 2. Dezember 2027 (vorher 2. August
2026).

Art. 26 Betreiberpflichten Unverandert: Nutzung nach Betriebsanleitung, menschliche Erst ab 2027 relevant, aber die

(nur Hochrisiko) Aufsicht durch geschulte Personen, Protokollaufbewahrung Beteiligung des Betriebsrats nach
mindestens sechs Monate, Information der Arbeitnehmer- Abs. 7 deckt sich mit § 90 BetrVG
vertreter und der betroffenen Beschaftigten vor Inbetrieb- heute

nahme (Abs. 7), gegebenenfalls DSFA (Abs. 9)

KI-MIG § 15 BuRgeld bis 50.000 Euro unter anderem fur Betreiber eines Zustandigkeit fur Auskunfts- und
Hochrisiko-Systems nach Anhang Il Nr. 4, die die Erlaute- Erlauterungsersuchen festlegen
rung einer Entscheidung nach Art. 86 verweigern; Art. 99
Abs. 4 KI-VO sieht fur VerstoRe gegen Art. 26 und 50 bis zu
15 Mio. Euro oder 3 % des Jahresumsatzes vor

Einschéatzung: Die praktisch wichtigste Konsequenz der Kl-Verordnung fiir ein Unternehmen mit Copilot ist die Ab-
grenzung nach Anhang Il Nr. 4. Ein Agent, der Bewerbungen vorsortiert, oder eine Auswertung von Copilot-Protokol-
len zur Leistungsbeurteilung wiirde das Unternehmen zum Betreiber eines Hochrisiko-Systems machen. Wer das aus-
schlief3t, dokumentiert es als Einsatzgrenze (K3) und spart sich 2027 ein Pflichtenpaket.
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9 NIS2 und Vorfalle: 24 und 72 Stunden

== WENN IHR UNTERNEHMEN EINE WICHTIGE EINRICHTUNG IST

Das Gesetz zur Umsetzung der NIS-2-Richtlinie ist am 6. Dezember 2025 in Kraft getreten (BGBI. 2025 | Nr. 301), mit
einem neuen BSI-Gesetz (BSIG) als Kern. Betroffen sind Unternehmen der in den Anlagen 1 und 2 genannten Sekto-
ren ab 50 Mitarbeitern oder mehr als 10 Mio. Euro Jahresumsatz und Jahresbilanzsumme als wichtige Einrichtungen;
Unternehmen der Anlage 1 gelten ab 250 Mitarbeitern oder mehr als 50 Mio. Euro Umsatz und 43 Mio. Euro Bilanz-
summe als besonders wichtige Einrichtungen (8 28 BSIG). Das BSI stellt eine Betroffenheitspriifung bereit. Die Regis-
trierungsfrist von drei Monaten nach § 33 BSIG ist fur Unternehmen, die bei Inkrafttreten bereits betroffen waren, laut
BSI abgelaufen. Ob das eigene Unternehmen betroffen ist, muss die Geschéftsleitung wissen, bevor der DSB den
Rest dieses Kapitels anwendet.

Die Copilot-Einfuhrung beruhrt vier Punkte des Mindestkatalogs in 8§ 30 Abs. 2 BSIG unmittelbar: die Sicherheit der
Lieferkette einschlieRlich der Beziehungen zu Diensteanbietern (Nr. 4), grundlegende Schulungen und
Sensibilisierung (Nr. 7), Konzepte fir Personalsicherheit und Zugriffskontrolle (Nr. 9) und Multi-Faktor-
Authentifizierung (Nr. 10). Die MaBnahmen sind nach § 30 Abs. 1 Satz 3 zu dokumentieren. Das BSI betont zur Liefer-
kette, dass das Gesetz Zulieferer nicht indirekt verpflichtet, betroffene Unternehmen ihre Dienstleister aber vertraglich
zu Sicherheitsanforderungen verpflichten missen.

Geschéftsleitung in der Pflicht

Nach 8§ 38 BSIG mussen Geschéftsleitungen die Risikomanagementmalinahmen umsetzen und ihre Umset-
zung Uberwachen, haften bei schuldhafter Verletzung nach Gesellschaftsrecht und missen regelmafig an
Schulungen teilnehmen. Das in Entwirfen diskutierte Wort ,Billigung“ steht nicht im verkiindeten Text. Bu3gel-
der reichen bis 10 Mio. Euro fur besonders wichtige und bis 7 Mio. Euro fur wichtige Einrichtungen; bei einem
Gesamtumsatz Uber 500 Mio. Euro bis 2 % beziehungsweise 1,4 % des Umsatzes (§ 65 BSIG). Eine Doppel-
buRe fur dasselbe Verhalten neben einer DSGVO-Geldbuf3e schlie3t § 65 Abs. 11 aus.

Einschétzung: Fir NIS2-betroffene Unternehmen ist Copilot ein Fall fir das Risikomanagement nach § 30, nicht nur
fiir den Datenschutz: Die Freigabe eines Cloud-KI-Assistenten mit Zugriff auf den gesamten Datenbestand ist eine An-
derung der Angriffsflache, die dokumentiert, von der Geschéftsleitung Uberwacht und in der Lieferkettenbetrachtung
(Microsoft, Unterauftragsverarbeiter, Agenten-Konnektoren) bericksichtigt werden muss. Die DSFA und die Risikoana-
lyse nach § 30 sollten auf einer gemeinsamen Beschreibung des Systems aufsetzen, damit nicht zwei Teams densel-
ben Sachverhalt unterschiedlich beschreiben.

mm VORFALLE: ZWEI MELDEWEGE

Copilot-bezogene Vorfélle sehen anders aus als klassische Datenpannen. Ein Beschéftigter findet Uber Copilot die
Gehaltsliste, ein Agent mit Schreibrecht versendet eine E-Mail mit Kundendaten an den falschen Verteiler, eine mani-
pulierte Webseite schleust Uber die Web-Suche Anweisungen in eine Antwort ein. In allen drei Fallen stellt sich die
Frage nach Art. 33 DSGVO: Meldung an die Aufsichtsbehdrde unverziglich und mdoglichst binnen 72 Stunden, es sei
denn, die Verletzung fuhrt voraussichtlich nicht zu einem Risiko; bei hohem Risiko zuséatzlich Benachrichtigung der Be-
troffenen nach Art. 34.

Meldeweg Ausléser Frist Adressat
DSGVO Art. 33,34 Verletzung des Schutzes perso-  Unverzuglich, méglichst binnen Zustandige Datenschutzauf-
nenbezogener Daten mit Risiko 72 Stunden; Betroffene bei ho- sichtsbehorde des Landes

hem Risiko unverzuglich
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Meldeweg Ausloser Frist Adressat
BSIG § 32 (nur NIS2- Erheblicher Sicherheitsvorfall Erstmeldung binnen 24 Stun- Gemeinsame Meldestelle von
Einrichtungen) nach § 2 Nr. 11 BSIG den, Meldung binnen 72 Stun- BSI und BBK

den, Abschlussmeldung spates-
tens einen Monat nach der Mel-
dung

Beide Pflichten sind rechtlich getrennt, mit unterschiedlichen Auslésern und Adressaten; das BSIG regelt ihr Verhaltnis
nicht. Der Kommissionsvorschlag fir einen Digital Omnibus (COM(2025) 837) will Art. 33 DSGVO auf Verletzungen
mit voraussichtlich hohem Risiko beschranken, die Frist auf 96 Stunden verlangern und eine gemeinsame Meldestelle
schaffen. Im Oktober 2026 ist das nur ein Vorschlag; im Européaischen Parlament steht das Verfahren bei ,Awaiting
committee decision®, im Amtsblatt steht nichts davon. Es gelten weiter 72 Stunden.

Einschétzung: Der Vorfallprozess braucht eine Kennzeichnung ,Copilot oder Agent beteiligt*, damit Audit-Datenséatze
(CopilotInteraction mit genutzten Ressourcen) und Agenten-Protokolle gesichert werden, bevor Aufbewahrungs-
fristen sie I6schen. Wer unter NIS2 féllt, legt die 24-Stunden-Uhr und die 72-Stunden-Uhr in denselben Triage-Bogen.

@ Agenten und Copilot Studio

DSGVO [ KI-VO ][ Tenant-Einstellung ]

Mit Agenten verschiebt sich die Frage von ,Was darf Copilot finden?" zu ,Was darf Copilot tun?“. Agenten verbinden
sich mit Wissensquellen und Werkzeugen, bis hin zu Konnektoren auf externe Systeme, HTTP-Aufrufen und MCP-

Servern, und kdnnen handeln statt nur zu antworten. Ein Fachbereich kann in Copilot Studio einen Agenten bauen,

ohne dass IT oder DSB davon erfahren, wenn der Tenant das nicht steuert.

Thema Was Microsoft dokumentiert

Datenrichtlinien (Power Konnektoren werden in Business, Non-Business und Blocked gruppiert; Richtlinien erzwingen

Platform Admin Center) Authentifizierung, blockieren Wissensquellen wie Dokument-Upload oder 6ffentliche Websites,
Konnektoren als Werkzeuge (auch MCP-Server), HTTP-Aufrufe und Veroéffentlichungskanéle;
Durchsetzung in Echtzeit; neue Konnektoren fallen in die Standardgruppe

Modellanbieter Anthropic und OpenAl miissen fiir Copilot Studio zuséatzlich im Power Platform Admin Center
freigegeben werden; die Flex-Routing-Einstellung dort folgt dem Microsoft 365 Admin Center, so-
fern sie nicht restriktiver ist

Identitat und Verwaltung Copilot-Studio-Agenten erhalten eine Entra Agent Identity, Ersteller werden als Sponsor erfasst,
Anmeldungen als Kl-Agent protokolliert (,Agent ID* ist laut Microsoft fur alle Entra-Kunden ver-
fugbar). Microsoft Agent 365 ist seit 1. Mai 2026 allgemein verfugbar; Grundfunktionen der Agent
Registry (verdffentlichen, blockieren, I6schen) sind in Microsoft-365-Planen enthalten, Richtlini-
envorlagen und Beobachtung nur mit E7 oder Agent-365-Zusatz

Purview Agenten in Copilot Studio werden auditiert; DLP am Standort ,Microsoft 365 Copilot* kann Agen-
ten mit SharePoint-Wissen anhand von Labels einschranken; Customer Lockbox deckt
Agent-365-Ereignisse nicht ab

== WAS DER DSB EINFORDERN SOLLTE

Einen Freigabeprozess, bevor ein Agent produktiv geht, mit einem Steckbrief: Zweck, Datenquellen, Aktionen und
Schreibrechte, Nutzerkreis, Modellanbieter, Protokollierung und eine verantwortliche Person. Fur Agenten, die mit
Kunden interagieren, ist die DSFA-Muss-Liste Nr. 11 zu prifen; fiir Agenten in Personalprozessen die Abgrenzung
nach Anhang Il Nr. 4 KI-Verordnung (K8). Einschétzung: Ein Agent, der E-Mails versendet oder Datensatze éndert,
ist eine Verarbeitung mit eigenem Zweck und gehort als eigener Eintrag in das Verzeichnis der Verarbeitungstatigkei-
ten, nicht als FuRnote zum Copilot-Eintrag.
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TEIL D

Handeln

@ stichtage 2026 und 2027

[ Tenant-Einstellung ][ KI-VO ][ NIS2 ]

Eine Copilot-DSFA ist nach einem Monat veraltet, wenn niemand die Anderungen verfolgt. Die Tabelle nennt nur Da-
ten, die sich aus Primarquellen belegen lassen.

Datum Ereignis Quelle
02.02.2025 Art. 4 (KI-Kompetenz) und Art. 5 (Verbote) der KI-Verordnung anwendbar VO (EVU) 2024/1689,
Art. 113
06.12.2025 Neues BSI-Gesetz (NIS2-Umsetzung) in Kraft; Registrierungsfrist drei Mona- BGBI. 2025 | Nr. 301
te
25.03.2026 Stichtag fiir neue EU-Tenants: Flex Routing und Anthropic in Word, Excel, Microsoft Learn

PowerPoint standardmaRig ein

03.04.2026 Einstellung ,,Copilot in Microsoft 365 apps with Anthropic models* fir EU, Microsoft Learn
EFTA und UK eingefuhrt

01.05.2026 Microsoft Agent 365 und Microsoft 365 E7 allgemein verfiigbar Microsoft Learn

24.07.2026 OpenAl als Unterauftragsverarbeiter fiir alle Nutzer berechtigter Kunden stan- ~ Microsoft Learn
dardmaRig aktiv (Listung 23.06., nutzbar ab 09.07.)

27.07.2026 Digital-Omnibus-Verordnung zur Kl (EU) 2026/1744 in Kraft: Art. 4 neu ge- ABI. L 2026/1744
fasst, Hochrisiko-Fristen verschoben

29.07.2026 KI-MIG in Kraft; Bundesnetzagentur als Marktuberwachungsbehorde BGBI. 2026 | Nr. 223

31.07.2026 Restricted SharePoint Search kann nicht mehr neu aktiviert werden Microsoft Learn

02.08.2026 Art. 50 KI-Verordnung (Transparenz) anwendbar VO (EU) 2024/1689,
Art. 113

18.08.2026 Beginn der App-Umstellung auf den Namen ,Microsoft Copilot* Microsoft Learn

14.09.2026 Einstellung ,Store Microsoft 365 customer data in-country” sichtbar; fur da- Microsoft Learn

nach erstellte deutsche Tenants standardméfig aus

02.12.2026 Neue Verbote in Art. 5 KI-VO gelten; Ende der Ubergangsfrist fiir Anbieter zur VO (EU) 2026/1744
Kennzeichnung synthetischer Inhalte

14.12.2026 In-Country-Auswahl wird wirksam; bei ,Aus" darf Microsoft Daten der Kern- Microsoft Learn
dienste regional in der EU Data Boundary speichern

02.12.2027 Pflichten fur Hochrisiko-KI nach Anhang Il (unter anderem Beschéftigung) VO (EVU) 2026/1744
anwendbar

Drei Kanéle reichen dafiir: das Message Center des Admin Centers mit Weiterleitung an den DSB, die Liste der Unter-
auftragsverarbeiter im Service Trust Portal und die Verdffentlichungen von DSK und EDSA.
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@ Zustandigkeiten und die Fragen, die Sie stellen sollten

DSGVO [ BetrVG ][ NIS2 ]

Die Copilot-Einflihrung scheitert selten an einer einzelnen Norm, sondern an unklaren Zustandigkeiten.

Aufgabe

Einsatzzwecke, Weisung,
Rollout-Entscheidung

Tenant-Einstellungen (K2),
Berechtigungen (K4), Auf-
bewahrung (K5)

Datenschutz-Folgenab-
schéatzung

Betriebsvereinbarung

Schulung (Art. 4 KI-VO, bei

Verantwortlich

Geschaftsfuihrung

IT-Leitung, M365-Adminis-
tration

Verantwortlicher (Fachbe-
reich mit IT)

Personal, Geschaftsfihrung

Personalentwicklung

Beteiligt

Fachbereiche, Betriebsrat

Informationssicherheit

Betriebsrat, Informations-
sicherheit

Gesamt- oder Konzernbe-
triebsrat

IT, Geschaftsleitung

Rolle des DSB

Berat zu Zweck und Rechtsgrundla-
ge; pruft die Weisung

Fordert Entscheidung und Doku-
mentation ein; pruft Abgleich mit

DSFA

Berat nach Art. 35 Abs. 2 und tber-
wacht die Durchfihrung

Liefert Datenschutzteil; wahrt § 79a
BetrVG

Bringt Datenschutzinhalte ein; pruft

NIS2 § 38 Abs. 3 BSIG) Nachweise

Verantwortet die Bewertung nach
Art. 33 und 34

Vorfallprozess Informationssicherheit IT, Kommunikation

Pruft Steckbrief; fordert Verzeichni-
seintrag

Agentenfreigabe IT-Leitung, Fachbereich Informationssicherheit

Beispielhafte Zuordnung fiir ein mittelstédndisches Unternehmen; die Organisation passt sie an ihre Strukturen an.

== AN IT UND ADMINISTRATION

» Wann wurde unser Tenant angelegt, und wie stehen Flex Routing, die beiden Anthropic-Schalter, OpenAl als Un-
terauftragsverarbeiter, die Web-Suche und die In-Country-Einstellung heute?

» Welche SharePoint-Sites und Teams sind mit ,Jeder aul3er externe Nutzer* freigegeben, und welche davon enthal-
ten Personal- oder Kundendaten?

» Welche Aufbewahrungsrichtlinie gilt fir den Standort ,Microsoft Copilot experiences”, und wer darf Audit- und Ver-
laufsdaten einsehen?

== AN GESCHAFTSFUHRUNG UND PERSONAL
» Welche Anwendungsfélle sind erlaubt, welche ausgeschlossen, und wo steht das fur Beschéftigte nachlesbar?

* Ist das Unternehmen eine wichtige oder besonders wichtige Einrichtung nach § 28 BSIG, und ist die Registrierung
beim BSI erfolgt?

* Soll Copilot oder ein Agent jemals in Bewerbungs-, Beférderungs- oder Bewertungsprozessen mitwirken? Wenn
nein: Steht das als Einsatzgrenze in der Weisung?

mm= AN DEN BETRIEBSRAT

» Welche Gremienebene ist fir den zentralen Tenant zustandig, und ist ein Sachverstandiger nach § 80 Abs. 3 Be-
trVG hinzugezogen?

» Welche Zugriffe auf Copilot-Protokolle soll die Betriebsvereinbarung erlauben, und wie wird eine Auswertung zu
einzelnen Personen ausgeschlossen?

Bereitgestellt von der Copilotenschule.de 18



Microsoft Copilot im Unternehmen - Datenschutz Leitfaden fir Datenschutzbeauftragte

NACHSTE ETAPPE

Schulen Sie Ihr Unternehmen auf Copilot, bevor der
Rollout Fakten schafft

Die beste Konfiguration niitzt wenig, wenn Beschéftigte Personaldaten in die Web-Suche kopieren, Copilot-
Ausgaben ungeprift an Kunden weitergeben oder ein Fachbereich seinen ersten Agenten ohne Freigabe baut.
Genau hier setzen die Trainings der Copilotenschule an: Wir schulen lhre Beschéftigten praxisnah auf Copilot
Chat und Microsoft Copilot, machen die Datenschutzregeln Ihres Unternehmens in echten Arbeitsablaufen
erlebbar und erfullen damit zugleich die Anforderung an Kl-Kompetenz nach Art. 4 KI-Verordnung und fur
NIS2-Einrichtungen die Schulungs- und Sensibilisierungspflicht nach § 30 Abs. 2 Nr. 7 BSIG, mit Teilnahme-
nachweis.

Vom Compliance-Workshop fiir Datenschutzbeauftragte, Informationssicherheit und Betriebsrat tiber die Sensi-
bilisierung des Leitungsgremiums bis zur Anwenderschulung fur Ihre Fachbereiche: Wir befahigen lhre Teams,
Copilot produktiv, sicher und datenschutzkonform einzusetzen, ohne Bauchladen, mit Fokus auf das, was in
Microsoft 365 tatséchlich ankommt.

15-Minuten-Erstgesprach buchen

outlook.office.com - direkter Terminkalender

Kontaktformular: Schulung fiir Ihr Unternehmen anfragen

copilotenschule.de/kontakt

Weitere Details: Grounding-Fachartikel lesen

copilotenschule.de/wissen - Fachwissen rund um Microsoft 365 Copilot

E-Mail Telefon
info@copilotenschule.de +49 221 950 187 74

Teams-Chat Web
Direkt im Teams-Chat schreiben copilotenschule.de - Kéln (DACH & Remote)

Herausgeber: copilotenschule.de — eine Marke der Yellow-Boat Consulting (gegriindet 2011), KoIn. Verantwortlich: Martin Lang. Kontakt:
info@copilotenschule.de - +49 221 950 187 74. Vollstandiges Impressum: copilotenschule.de/impressum - Datenschutz: copilotenschule.de/
datenschutz
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BELEGE

Quellen & Rechtsgrundlagen

Leitfaden fur Datenschutzbeauftragte

Alle Quellen abgerufen am 9. Oktober 2026. Microsoft-Seiten sind Her-
stellerangaben; verbindlich sind Product Terms und DPA.

EU-Recht

« Verordnung (EU) 2016/679 (DSGVO), inshesondere Art. 5, 6, 13, 15-22,
28, 30, 32-35, 37, 83, 88 — https://eur-lex.europa.eu/eli/reg/2016/679/0j

« Verordnung (EU) 2024/1689 (KI-Verordnung), Art. 3, 4, 5, 26, 27, 50, 86, 99,
113, Anhang Il — https://eur-lex.europa.eu/eli/reg/2024/1689/0j

« Verordnung (EU) 2026/1744 vom 8. Juli 2026 (Digital-Omnibus-Verordnung
zur Kl), ABI. L vom 24.7.2026, in Kraft 27.7.2026 — https://eur-lex.euro-
pa.eu/eli/reg/2026/1744/oj; Kommission: ,Al Omnibus enters into force* — h
ttps://digital-strategy.ec.europa.eu/en/news/ai-omnibus-enters-force

« Européische Kommission, FAQ zur KI-Kompetenz (Stand 27.07.2026) — htt-
ps://digital-strategy.ec.europa.eu/en/fags/ai-literacy-questions-answers

« Vorschlag COM(2025) 837 (Digital Omnibus, DSGVO-Teil), Verfahren
2025/0360(COD), Status ,Awaiting committee decision — https://oeil.euro-
parl.europa.eu/oeil/en/procedure-file?refe-
rence=2025%2F0360%28C0OD%29

« EuGH, Urteil vom 30.03.2023, C-34/21 (ECLI:EU:C:2023:270) — http://publi-
cations.europa.eu/resource/celex/62021CJ0034; Urteil vom 19.12.2024,
C-65/23 — http://publications.europa.eu/resource/celex/62023CJ0065

« EDSA, Opinion 28/2024 on certain data protection aspects related to the
processing of personal data in the context of Al models (17.12.2024) — htt-
ps:/lwww.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428_ai-
models_en.pdf

Deutsches Recht

« BDSG 88§ 26, 38 — https://www.gesetze-im-internet.de/bdsg_2018/

* BetrVG 8§ 794, 80, 87, 90, 95 — https://www.gesetze-im-internet.de/betrvg/

* BSI-Gesetz (BSIG) vom 2.12.2025, BGBI. 2025 | Nr. 301, in Kraft
6.12.2025, 8§ 2, 28, 30, 32, 33, 38, 65 — https://www.gesetze-im-inter-
net.de/bsig_2025/; https://www.recht.bund.de/bgbl/1/2025/301/VO.html

« KI-MIG vom 22.7.2026, BGBI. 2026 | Nr. 223, in Kraft 29.7.2026, §§ 2, 15 —
https://www.gesetze-im-internet.de/ki-mig/; https://www.recht.bund.de/bgbl/
1/2026/223/VO.html

* BAG, Beschluss vom 08.03.2022, 1 ABR 20/21 — https://www.bundesar-
beitsgericht.de/entscheidung/1-abr-20-21/

« BSI, NIS-2-regulierte Unternehmen (Betroffenheitsprifung, Registrierung,
Meldepflicht, Lieferkette) — https://www.bsi.bund.de/DE/Themen/Regulierte-
Wirtschaft/NIS-2-regulierte-Unternehmen/nis-2-regulierte-unterneh-
men_node.html

« Referentenentwurf eines Beschaftigtendatengesetzes vom 08.10.2024 (Ein-
trag im Lobbyregister des Bundestages) — https://www.lobbyregis-
ter.bundestag.de/inhalte-der-interessenvertretung/regelungsvorhabensu-
che/RV0013854

Datenschutzaufsicht

« DSK, Orientierungshilfe ,Kunstliche Intelligenz und Datenschutz*, Version
1.0, 06.05.2024 — https://www.datenschutzkonferenz-online.de/media/oh/
20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf

« DSK, Orientierungshilfe zu empfohlenen technischen und organisatorischen
MafRnahmen bei der Entwicklung und beim Betrieb von KI-Systemen, Juni
2025 - https://lwww.datenschutzkonferenz-online.de/media/oh/DSK-OH_KI-
Systeme.pdf

« DSK, Orientierungshilfe zu datenschutzrechtlichen Besonderheiten genera-
tiver KI-Systeme mit RAG-Methode, Version 1.0, Oktober 2025 — https://
www.datenschutzkonferenz-online.de/media/oh/DSK_OH_RAG.pdf

« DSK, Liste der Verarbeitungstéatigkeiten, fir die eine DSFA durchzufiihren
ist (nicht-6ffentlicher Bereich), Version 1.1, 17.10.2018 — https://www.daten-
schutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Lis-
te_Version_1.1_Deutsch.pdf

« DSK, Festlegung zu Microsoft 365 vom 24.11.2022 — https://www.daten-
schutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365.pdf
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« HBDI, Bericht zum Einsatz von Microsoft 365, 15.11.2025 — https://daten-
schutz.hessen.de/sites/datenschutz.hessen.deffiles/2025-11/hbdi_be-
richt_m365_2025_11_15.pdf

Microsoft (Microsoft Learn)

« Data, privacy, and security for Microsoft Copilot — https://
learn.microsoft.com/microsoft-365/copilot/microsoft-365-copilot-privacy

« Enterprise data protection in Microsoft Copilot and Microsoft Copilot Chat —
https://learn.microsoft.com/microsoft-365/copilot/enterprise-data-protection

« Flex routing (EU and EFTA) — https://learn.microsoft.com/microsoft-365/co-
pilot/copilot-flex-routing; EU Data Boundary, ongoing partial transfers — htt-
ps://learn.microsoft.com/privacy/eudb/eu-data-boundary-ongoing-partial-
transfers

« Anthropic models in Microsoft Online Services — https://learn.microsoft.com/
microsoft-365/copilot/connect-to-ai-subprocessor; Copilot in Microsoft 365
apps with Anthropic models — https://learn.microsoft.com/microsoft-365/co-
pilot/copilot-anthropic-apps

« OpenAl as a subprocessor in Microsoft Online Services — https://
learn.microsoft.com/microsoft-365/copilot/openai-subprocessor

Manage public web access in Copilot — https://learn.microsoft.com/micro-
soft-365-copilot/manage-public-web-access

« Semantic index for Copilot — https://learn.microsoft.com/microsoftsearch/se-
mantic-index-for-copilot

Overview of Microsoft Copilot Chat (Modellauswahl) — https://
learn.microsoft.com/copilot/overview; Copilot Cowork models — https://
learn.microsoft.com/microsoft-365/copilot/cowork/cowork-models

Audit logs for Copilot and Al applications — https://learn.microsoft.com/pur-
view/audit-copilot; Manage audit log retention policies — https://
learn.microsoft.com/purview/audit-log-retention-policies

« Learn about retention for Copilot & Al apps — https://learn.microsoft.com/
purview/retention-policies-copilot

Restricted SharePoint Search (Einstellung ab 31.07.2026) — https://
learn.microsoft.com/sharepoint/restricted-sharepoint-search; Restricted
Content Discovery — https://learn.microsoft.com/sharepoint/restricted-con-
tent-discovery; SAM features with Copilot license — https://
learn.microsoft.com/sharepoint/sharepoint-advanced-management-featu-
res-copilot-license

DLP for Microsoft 365 Copilot and Copilot Chat — https:/
learn.microsoft.com/purview/dIp-microsoft365-copilot-location-learn-about;
Default DLP policy — https://learn.microsoft.com/purview/dlp-microsoft365-
copilot-location-default-policy; Purview service description (Lizenz) — https://
learn.microsoft.com/office365/servicedescriptions/microsoft-365-service-de-
scriptions/microsoft-365-tenantlevel-services-licensing-guidance/microsoft-
purview-service-description

Copilot Studio: Data loss prevention — https://learn.microsoft.com/microsoft-
copilot-studio/admin-data-loss-prevention; Security and governance — htt-
ps://learn.microsoft.com/microsoft-copilot-studio/security-and-governance;
Purview for Copilot Studio — https://learn.microsoft.com/purview/ai-copilot-
studio

Microsoft Agent 365 overview — https://learn.microsoft.com/microsoft-
agent-365/overview; Microsoft Entra Agent ID — https://learn.microsoft.com/
entra/agent-id/what-is-microsoft-entra-agent-id

Data residency: Product Terms setting ,Store Microsoft 365 customer data
in-country” — https://learn.microsoft.com/microsoft-365/enterprise/m365-dr-
product-terms; Data location card — https://learn.microsoft.com/micro-
soft-365/enterprise/m365-dr-data-location-card

Partner Center announcements August 2026 (App-Umstellung ab
18.08.2026) — https://learn.microsoft.com/partner-center/announcements/
2026-august; Mai 2026 (Agent 365 GA) — https://learn.microsoft.com/part-
ner-center/announcements/2026-may

Begleitende Leitfaden der Copilotenschule

« Admin-, Betriebsrats- und Management-Leitfaden — copilotenschule.de/wis-
sen
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